HRVATSKI OLIMPIJSKI ODBOR
Trg Kre$imira Cosi¢a 11, Zagreb
OIB 10754964172

Zagreb, 3. sije¢nja 2024. godine

Na temelju ¢lanka 198., stavka 4. Zakona o javnoj nabavi (,Narodne novine” broj 120/16,
114/22), javni naruditelj Hrvatski olimpijski odbor objavljuje

1ZVJESCE

o provedenom prethodnom savjetovanju sa zainteresiranim gospodarskim subjektima za
pripremu otvorenog postupka javne nabave velike vrijednosti u predmetu:
Nabava i implementacija informaticke opreme putem najma
- evidencijski broj nabave E-VV 1/2023 -

Sukladno ¢lanku 198. stavak 3. Zakona o javnoj nabavi (,Narodne novine“, broj 120/16, ) i
¢lanku 9. Pravilnika o planu nabave, registru ugovora, prethodnom savjetovanju i analizi trzista
u javnoj nabavi (,Narodne novine”, broj 101/17, 144/20), Narucitelj je prije pokretanja
otvorenog postupka javne nabave - Nabava i implementacija informaticke opreme putem
najma - evidencijski broj nabave E-VV 1/2023, objavio opis predmeta, tehnicke specifikacije,
kriterije za kvalitativni odabir ponude i posebne uvjete za izvrSenje ugovora te ih stavio na
prethodno savjetovanje sa zainteresiranim gospodarskim subjektima.

Poziv za prethodno savjetovanje sa zainteresiranim gospodarskim subjektima objavljen je na
web stranicama Elektronickog oglasnika javne nabave RH pod izbornikom PRETHODNA
SAVJETOVANJA:
https://eojn.nn.hr/SPIN/APPLICATION/IPN/DocumentManagement/DokumentPodaciFrm.aspx?id=84
21056, s datumom objave 21. prosinca 2023. godine.

Datum pocetka prethodnog savjetovanja: 21. prosinca 2023. godine
Datum zavrSetka prethodnog savjetovanja: 29. prosinca 2023. godine.

Do navedenog roka svi zainteresirani gospodarski subjekti mogli su svoje primjedbe i prijedloge
vezane za prijedlog Dokumentacije o nabavi dostavljati putem sustava EOJN RH.

Tijekom trajanja prethodnog savjetovanja nije odrzan sastanak sa zainteresiranim
gospodarskim subjektima.

Do navedenog roka Naruditelj je zaprimio primjedbe/prijedloge jednog gospodarskog
subjekta.

Narucitelj je razmotrio primjedbe/prijedloge te izradio predmetno izvjesée kako slijedi u
nastavku:

Narucitelj je 27. prosinca 2023. godine zaprimio prvi prijedlog gospodarskog subjekta koji
sadrZi 2 upita te glasi:

Upit 1)

S obzirom da je poziv na prethodno savjetovanje objavljen u petak 22.12. 2023. s rokom za



davanje komentara 27. 12. 2023. te imajuci u vidu da je navedeni period obuhvatio cak Cetiri
neradna dana, molimo Narucitelja (s obzirom na sloZenost predmeta nabave i pripadajucih
tehnickih specifikacija) za produljenje roka za prethodno savjetovanje minimalno do petka
29.12.2023., kako bi potencijalni ponuditelji mogli detaljno prouciti sve dijelove Dokumentacije
o nabavi.

Odgovor:
Narucitelj prihvaca prijedlog te se rok do kojeg je otvoreno predmetno prethodno savjetovanje
produZio do 29.12.2023. godine.

Upit 2)

U tocki 5. prijedloga Dokumentacije o nabavi traze se Norme osiguranja kvalitete - Certifikat o
uspostavljenom sustavu ISO/IEC 27017 — smatramo da je zahtjev za navedenom normom
kvalitete suvise restriktivan, posebno uzimajuéi u obzir da Narucitelj istovremeno traZi
posjedovanje norme HRN EN ISO/IEC 27001:2013 ili jednakovrijedan, kojim ponuditelj vec¢
dokazuje traZena znanja i vjestine upravljanja informacijskom sigurnosti, minimalno za opseg
pruZanja usluga cloud tehnologija — slijiedom navedenog, molimo da se zahtjev za certifikatom
ISO/IEC 27017 izbrise iz Dokumentacije o nabavi

Odgovor:
Narucitelj prihvacéa prijedlog te se navedeni zahtjev briSe iz nacrta Dokumentacije za nabavu.

Narucitelj je 29. prosinca 2023. godine zaprimio drugi prijedlog gospodarskog subjekta koji
sadrzi sljedeca 4 upita:

Upit 1)

S obzirom da su sigurnosni certifikati poduzeca oko informacijske sigurnosti i cloud
tehnologija raspisani i iskljucivo traZeni, a traZi se usluga pruZanja FAAS (firewall as a
service), smatramo da je ovdje potreban najvisi certifikat ponudenog vendora koji dokazuje
kvalitetu zaposlenika ponudaca i/ili poduzeca za implementaciju traZenog riesenja (1 ili vise).
Molim pojasnjenje pruZanja usluge.

Odgovor 1):

Naruditelj ovim odgovorom detaljnije pojaSnjava minimalne zahtjeve vezane za uslugu
vatrozida (ista pojasnjenja i detaljnije specificiranje usluge bit ¢e obuhvaéeno II. izmjenama
Priloga 4 - Tehnicke specifikacije).

Usluga vatrozida mora sadrzavati / omogucavati:

1) Definiranije i upravljanje pravilima i sigurnosnim politikama:

Narucitelj ima potrebu definirati sigurnosnu politiku na razini mreznog prometa i sukladno
tome zahtjeva od Ponuditelja da osigura kao uslugu moguénost kreiranja i aktiviranja
sigurnosnih pravila na sustavu vatrozida. Od Ponuditelja se o¢ekuje da upravlja vatrozidom
samostalno te na zahtjev narucitelja izvrsSi dodatne korekcije. Takoder je potrebno osigurati
Naruditelju samostalan pristup na sustav vatrozida kako bi Narucitelj mogao samostalno
pregledati konfiguraciju sustava kroz graficko sucelje te kako bi narucitelj mogao izvrsiti
samostalno korekciju konfiguracije




2) Inspekciju stanja paketa (SPI) kako bi se pratilo stanje aktivnih veza i donosio odluke na
temelju konteksta prometa:
-Tehnicka funkcionalnost sustava vatrozida koja ukljuéuje tehnologiju
,statefulpacketinspection”

3) Mogucnost filtriranja prometa na nivou aplikacije Sto omogucuje preciznu kontrolu nad
dopustenim ili blokiranim aplikacijama i uslugama

- Tehnicka funkcionalnost sustava vatrozida koja na L7 osigurava i omoguduje analizu prometa
te izradu sigurnosnih pravila temeljem analize na L7

4) Sustave za otkrivanje i prevenciju upada (IDS/IPS)
- Tehnicka funkcionalnost sustava vatrozida koja onemogucuje malicioznom mreznom sadrzaju
pristup mrezi Narucitelja

5) Podrsku za virtualne privatne mreZze (VPN) kako bi se omogucio siguran udaljeni pristup i
veze izmedu lokacija.

- Naruditeljev zahtjev je da Ponuditelj osigura VPN funkcionalnost sustava vatrozida, koja
uklju¢uje moguénosti izrade S2S VPN linkova(minimalno 100 aktivnih S2S sesija/linkova) te
VPN klijentskih (teleworker) linkova/instanci (minimalno 200 aktivnih sesija/linkova). Sukladno
dokumentaciji, VPN funkcionalnost se mora integrirati sa ActiveDirectory sustavom kako bi se
osigurala funkcionalnost centralne autentifikacije. Radi potrebe za cEestim promjenama,
Naruditelj uz uslugu potpunog odrZavanja sustava vatrozida mora imati i mogucnost
samostalnog upravljanja i manipulacije VPN sustavom vatrozida.

6) Mogucnost evidencije i pra¢enja mreZznog prometa, sigurnosnih dogadaja i krSenja pravila
- Zahtjev koji mora Naruditelju osigurati mogucnost pregleda kompletnog mreznog prometa,
mogucnosti prikupa (dump) konkretnih paketa upotrebom , Matching” sigurnosnih pravila.
Narucitelj navedenu funkcionalnost uz istu kao uslugu pruZzenu od strane Ponuditelja mora
moci konzumirati samostalno na nacin da u bilo kojem trenutku u slucaju sigurnosnog
incidenta moZe samostalno pristupiti sustavu i prikupiti navedene izvjesStaje, analizirati promet
te prikupiti interesantan promet uz upotrebu ,,Matching pravila®.

7) Visoku dostupnost

- Zahtjev koji ukljuéuje implementaciju sustava vatrozida na nacin da se osiguraju minimalno
dvije instance sustava vatrozida koji funkcioniraju kao jedan logi¢ni sustav vatrozida kako bi se
u slucaju kvara ili nadogradnje jedne instance vatrozida mogla garantirati dostupnost drugog
vatrozida i na taj nac¢in mrezna komunikacija.

8) Autentifikaciju korisnika i kontrolu pristupa(dvostruka autentifikacija)

- Naruciteljev tehnicki zahtjev koji podrazumijeva upotrebu 2FA sustava kod pristupa samom
sustavu vatrozida te bilo koje autentifikacije koja se koristi na sustavu vatrozida (Teleworker
VPN instance, autorizacija putem Captive Portal sustava itd.)




9) Blokiranje pristupa odredenim web stranicama ili kategorijama sadrZaja_na_ temelju
unaprijed definiranih politika

- Narucitelj mora osigurati kroz svih 60 mjeseci sve potrebne licence sustava vatrozida kako bi
funkcionalnost blokiranja pristupa odredenim web stranicama ili kategorijama se mogla

implementirati sa zadnje azuriranim bazama proizvodaca sustava vatrozida

Usluga FWaaS

Prijedlog gospodarskog subjekta se djelomi¢no prihvacda, na nacin da se u Il. izmjeni DON-a te
Il. izmjeni Priloga 4 - Tehnicke specifikacije uvrstava sljedeée dodatne zahtjeve:

1) Ponuditelj mora dokazati implementaciju minimalno 3 projekta ovog tipa (FWaaS) u
protekle 3 godine (2021-2023)

2) Ponuditelj mora dokazati raspolaganje s minimalno 2 certificirane osobe koje posjeduju
certifikat proizvodaca ponudenog sustava vatrozida za podrucje dizajniranja, implementacije
i odrZavanja navedenog sustava vatrozida.

Upit 2)

Sobzirom da je preduvjet uspostave sigurne i kvalitetne mrezne infrastrukture obavezna za sve
navedene usluge koje se traze, smatramo da je i ovdje potreban najvisi certifikat ponudenog
vendora koji dokazuje kvalitetu zaposlenika ponudaca i/ili poduzeéa za implementaciju
traZenog rjesenja (1 ili vise).

Molim pojasnjenje pruZanja usluge mreZe i sigurnosti nad istom.

Odgovor 2):
Ponuditelj je duzan osigurati opremu i svu potrebnu uslugu kod implementacije sustava
racunalne mreze sukladno zahtjevima Narucitelja koju su vidljivi u dokumentaciji.

Usluga mora ukljuditi sve potrebne radnje:

- izradu analize postojeéeg sustava kao preduvjet izradi plana migracije na novi sustav koji nudi
Ponuditelj

- demontaZzu i montaZzu postojece i novo dobavljene opreme

- konfiguraciju novo dobavljene opreme

- migraciju sustava na novo dobavljenu opremu(sukladno dokumentaciji nabave)

- odrzavanje novo dobavljene opreme i sve popratne aktivnosti kako bi sustav racunalne mreze
Narucitelja funkcionirao po zadnjim pravilima struke

Ponuditelj je duzan sve korake koordinirati sa IT odjelom Narucitelja, dok je IT odjel narucitelja
zaduZen za nadzor i odobravanje svih radova

Prijedlog gospodarskog subjekta se djelomicno prihvaéa, na nacin da se u II. izmjeni DON-a i
Il. izmjeni Priloga 4 - Tehnicke specifikacije uvrStavaju sljedeci dodatni zahtjevi:

1) Ponuditelj mora dokazati implementaciju opreme istog proizvodaca i kategorije(mrezni
preklopnici) na minimalno 3 projekta u vremenskom periodu od prethodne 3 godine (2021-
2023)

2) Ponuditelj je duZan priloZiti dokaz o raspolaganju s minimalno 2 zaposlena djelatnika koji
posjeduju aktivne certifikate za rad s ponudenom mreZznom opremom.



Upit 3)

U tehnickom opisu rjesenja nigdje nije specificirano traZe li se preklopnici s L3 tehnologijom ili
ne.

S obzirom na traZenu uslugu smatramo da se tehnicko rjesenje treba detaljno raspisati,

a posebno vezano uz povezivanje na ICT infrastrukturu.

Odgovor 3):
Narucitelj ne prihvaca prijedlog gospodarskog subjekta.

Narucitelj je propisao minimalne tehnicke zahtjeve preklopnika te Ponuditelju daje moguénost
da ponudi opremu sukladnu tehnickom rjeSenju i ponudenoj tehnologiji po pitanju
povezivanja izmedu lokacije Narucitelja, podatkovnog centra Ponuditelja te izlaza na Internet.
Nije nuzno potrebno nuditi preklopnike s L3 tehnologijom.

Upit 4)

U dokumentu Prilog 4. Tehnicke specifikacije pod tockom 2.1. Usluga hostinga sistemskih
posluZitelja u opisu zahtjeva pod rednim brojem 8. trazi se: ,,Ponudeni prostor se smije koristiti
iskljucivo za potrebe HOO-a te mora biti odvojen od drugih korisnika*”.

Iz navedenog zahtjeva nije jasno odnosi li se termin ,prostor” na fizicki prostor unutar
podatkovnog centra, odnosi li se na virtualne resurse na posluZiteljima ili na kapacitet,
odnosno diskovni prostor?

PredlaZzemo da se ova tocka definira na drugaciji nacin kako ne bi bilo razli¢itih tumacenja.
Ukoliko se zahtjev odnosi na fizicki prostor, molimo navedite olekuje li se fizicki odvojen prostor
unutar podatkovnog centra, npr. kavez ili je dovolino ponuditi zaseban ormar u kojem je
smjestena oprema samo za HOO?

Smjestaj unutar kaveza dosta poskupljuje ponudeno rjeSenje te predlazemo da se takva
izvedba izbjegava ukoliko nije nuzno neophodna zbog regulatornih ili drugih poslovno
opravdanih potreba.

Odgovor 4):
Narucitelj prihvaéa prijedlog gospodarskog subjekta.

Navedena recenica podrazumijeva sljedece:
- kod virtualnih posluzitelja nuzno je osigurati da su svi neophodni resursi za funkcioniranje
virtualnih posluzitelja na razini sustava virtualizacije garantirani

- kod fizickog prostora ukoliko Ponuditelj dedicira dio opreme(u sklopu FWaaS itd.) za
Narucitelja, ista oprema ne mora biti u dediciranom prostoru, npr. kavezu.
Zadovoljava opcija zasebnog ormara.

Pojasnjenje ¢e biti uvrSteno u II. izmjene Priloga 4 - Tehnicke specifikacije.
Izvje$c¢e o provedenom prethodnom savjetovanju 3.1.2024. godine objavljeno je na stranicama

Elektronickog oglasnika javne nabave RH (EOHN RH), a dostupno je na sljedecoj poveznici :
eojn.nn.hr/SPIN/APPLICATION/IPN/DocumentManagement/DokumentPodaciFrm.aspx?id=8421056 .




Nakon provedenog prethodnog savjetovanja Narucitelj ée pokrenuti predmetni postupak javne
nabave.

Za ¢lanove stru¢nog povjerenstva za nabavu:

Darko Mesarek



